MODELO

Titulo: Seguridad de la Informacion de la Unidad Administrativa Especial de
Aeronautica Civil.
AERONAUTICA CIVIL

UNIDAD ADMINISTRATIVA ESPECIAL

CAPITULO Ill. ESTANDARES

Clave: GINF-6.0-21-01 Version: 01 ‘ Fecha: 28/05/2018 Pag.: 1de 2

ES-35 CONFIGURACION SEGURIDAD QUEJAS VUELO

1. Normatividad Relacionada

NO-02 Herramientas de seguridad

NO-07 Responsabilidad de Usuarios

NO-10 Generacion de Informacién Oficial

NO-11 Administracion de Cuentas

NO-13 Comandos Especiales y Administracion de Componentes de Tecnologia
NO-14 Administracion y Configuracion de ParAmetros de Seguridad

NO-15 Nombres de Usuario

NO-16 Usuarios Privilegiados

NO-17 Usuarios Genéricos

NO-19 Administracion de Accesos a Componentes de la Plataforma Tecnologica
NO-20 Claves de Acceso

NO-40 Software y Hardware Utilizado

ES-02 Nomenclatura Usuarios Grupos Roles

ES-03 Contrasefias de Acceso

ES-04 Parametros de Acceso

2. Objetivo

Establecer los parametros basicos de seguridad del Sistema de Informacion QUEJAS
VUELO.

3. Componentes Tecnolégicos Afectados
Sistema de Informacién QUEJAS VUELO

4. Descripcion
¢ Configuracion de Usuarios:

v' Los usuarios se crean en la base de datos ATS, aplicando las politicas definidas
para usuarios de base de datos.

v Usuario: Letra “C” seguido del niumero de identificacion.
v Contrasefia: Longitud minima de diez (10) caracteres.

v Frecuencia de cambio de contrasefia: Obligatorio al inicio (para usuarios nuevos) y
luego cada noventa (90) dias.

v’ Histérico de contrasefas: Cinco (5).
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v Usuarios con mas de noventa (90) dias sin actividad: La cuenta expira, configurada
en el profile de la base de datos.
v’ Intentos fallidos antes del bloqueo de cuenta: Cinco (5).
v' Los usuarios se deben asignar a los Roles de Seguridad definidos en la Base de
Datos, diligenciados por el Lider Funcional, en la Solicitud de Acceso a
Componentes Tecnolégicos, debidamente aprobada.
v La creacion o modificacion de los Roles de Seguridad en la Base de Datos la debe

realizar el Administrador de Base de Datos, previa solicitud formal del Lider Técnico
y con la autorizacion del Coordinador del Grupo Seguridad de la Informacion.




